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Tässä opinnäytetyössä tehtiin toimeksiantajalle tutkimus, jossa haettiin parasta tapaa toteuttaa 
monikanavainen keskusteluetäyhteys toimeksiantajan tarpeisiin. Keskusteluetäyhteyden avulla 
henkilöt voivat keskustella keskenään pareittain tai ryhmissä, joko kirjoitettuna tekstinä, äänenä 
tai videona. Opinnäytetyö tehtiin toimeksiantajayritykselle Corefox Oy:lle.  
Työssä vertailtiin eri sovelluksia ja palveluita, ja valittiin niistä sopivin, joka täyttää 
toimeksiannossa annetut kriteerit. Tärkeimmät kriteerit olivat Windows ja Mac -käyttöjärjestelmien 
tuki, sekä Android-, iOS- ja Windows Phone -mobiilikäyttöjärjestelmien tuki. Sopivaksi kolmannen 
osapuolen palveluntarjoajaksi valittiin ooVoo, koska se tarjoaa yksinkertaiset kehitystyökalut sekä 
täyttää parhaiten toimeksiannossa annetut kriteerit.  
ooVoon kehitystyökalujen tutkimista varten luotiin prototyyppi yksinkertaisesta järjestelmästä, 
jossa voidaan muodostaa etäyhteyksiä selaimella sekä Android-mobiililaitteella. 
Prototyyppijärjestelmän avulla myös havainnollistettiin toimeksiantajalle, kuinka ooVoo-palvelu 
saataisiin integroitua toimeksiantajan sovellusjärjestelmään.  
Prototyyppijärjestelmä koostuu www-palvelimesta, tietokannasta, www-sovelluksesta ja Android 
mobiilisovelluksesta. Järjestelmän kehittämiseen käytettiin Aptana Studio ja Android 
Studio -sovelluskehitysympäristöjä. Prototyyppijärjestelmä käyttää jQuery, ooVoo SDK for 
WebRTC, ooVoo SDK for Android, CakePHP ja WebRTC -ohjelmistotekniikoita.  
Prototyyppijärjestelmän tueksi rakennettiin erillinen Windowsille asennettava Chromium-
kehyssovellus, joka mahdollistaa prototyyppijärjestelmän käytön niissä Windows-tietokoneissa, 
joista puuttuu ooVoon vaatima moderni www-selain. Kehyssovelluksen kehittämiseen käytettiin 
Microsoft Visual Studiota, CefSharp-ohjelmistokirjastoa sekä CEF-ohjelmistokehystä.  
Ohjelmoinnissa käytettiin HTML, JavaScript, C#, PHP ja Java -kieliä. 
Prototyyppijärjestelmä toimi toimeksiannossa annettujen kriteerien mukaisesti ja 
toimeksiantajayritys hyväksyi toimeksiannon saavutetut tulokset. Prototyyppijärjestelmään oli 
tarkoitus toteuttaa parannuksia mm. tietoturvaan, käytettävyyteen ja ulkoasuun, mutta työhön 
osoitetun ajan puutteen vuoksi niitä ei voitu kuitenkaan toteuttaa. 
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The purpose of this thesis was to research for a client, Corefox Ltd, the best solution to develop 
a remote multichannel communication system to suit their company needs. By using this system 
its users can communicate with each other in pairs or in groups. The means of communication 
are written messages, voice, and visual images.  
The thesis compares different solutions which consist of software and third party services. The 
most critical requirements were support for Windows, Mac, Android, iOS and Windows Phone 
platforms. ooVoo was chosen the most suitable solution for its simple development tools and for 
its best fit for the given requirements. 
A prototype system was created for researching ooVoo’s development tools and for 
demonstrating to the client how to use these tools in their own software. The prototype is a simple 
system where its registered users can spawn remote communication connections by using a web 
application and an Android application. 
The prototype system consists of a web server, database, web application and Android 
application. The system uses jQuery, ooVoo SDK for WebRTC, ooVoo SDK for Android, 
CakePHP and WebRTC software technologies. Aptana Studio and Android Studio IDEs were 
used for developing this system.  
A Windows application with an embedded browser was created to give support for specific 
Windows PCs which do not include a supported web browser for ooVoo’s services. This Windows-
application was created by using Microsoft Visual Studio, CefSharp software library and CEF 
application framework. 
HTML, JavaScript, C#, PHP, and Java were used for the development of all software. 
The prototyped system satisfied all the client requirements and the client approved of all the 
achieved results. Improvements to the system’s information security and user experience were 
planned but could not be achieved due to lack of time. 
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KÄYTETYT LYHENTEET TAI SANASTO 
CEF Chromium Embedded Framework, ohjelmistokehys, jolla 
Chromium-selain voidaan upottaa sovelluksiin. 
CSS Cascading Style Sheets, tyyliohjekieli, jolla määritellään 
HTML-sivujen ulkoasu. 
GCM Google Cloud Messaging, palvelu, jolla voi lähettää ja vas-
taanottaa viestejä laitteiden välillä. 
HTML HyperText Markup Language, www-sivujen merkintäkieli. 
HTTP Hypertext Transfer Protocol, viestintäprotokolla www-sivujen 
siirtämiseen. 
IDE Integrated Development Environment, yhden tai useamman 
sovelluksen ohjelmointiympäristö sovellusten suunnitteluun ja 
toteutukseen. 
JSON JavaScript Object Notation, avoimen standardin tiedosto-
muoto. 
MVC Model-view-controller, ohjelmistoarkkitehtuurityyli, joka erot-
taa käyttöliittymän ja tiedon käsittelyn. 
PHP PHP: Hypertext Processor, www-ympäristön ohjelmointikieli. 
SDK Software Development Kit, joukko ohjelmistokehityksen työ-
kaluja, jolla jokin tietty sovellus tai ominaisuus voidaan raken-
taa. 
SQL Structured Query Language, standardoitu kieli tietokantojen 
käyttämiseen. 
URI Uniform Resource Identifier, merkkijono tietyn resurssin iden-
tifioimiseen.  
W3C World Wide Web Consortium, konsortio, joka kehittää ja yllä-
pitää www:n standardeja ja suosituksia. 
WebRTC Web Real-Time Communication, ohjelmointirajapinta reaaliai-
kaisten yhteyksien rakentamiseen.  
WWW World Wide Web, Internet-palvelu, joka koostuu toisiinsa lin-
kittyvistä HTML-sivuista.  
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1 JOHDANTO 
Teknologian nopea kehitys on mahdollistanut keskusteluetäyhteyksien muodostamisen 
monin eri keinoin. Enää ei ole fyysisiä rajoitteita, jotka vaatisivat keskusteluun osallistu-
vien henkilöiden olevan fyysisesti samassa tilassa. Nykyaikana ihmiset pitävät yhteyttä 
toisiinsa usein internetin välityksellä erilaisten pikaviestimien avulla, joilla voidaan siirtää 
kirjoitettua tekstiä, puhetta ja liikkuvaa kuvaa. 
Opinnäytetyön toimeksiantajayritys Corefox Oy suunnitteli palvelukonseptiinsa mahdol-
lisuutta keskusteluetäyhteyksien muodostamiseen palvelun käyttäjien kesken. Tästä 
syntyi opinnäytetyön aihe, jonka alkuperäisenä tarkoituksena oli tutkia erilaisia toteutus-
vaihtoehtoja monikanavaisen keskusteluetäyhteyden toteuttamiseen Corefoxin sovellus-
konseptiin. Tavoitteena oli löytää internetistä hakemalla sopiva palveluntarjoaja, jonka 
palvelu voitaisiin helposti integroida osaksi Corefoxin palvelukonseptia.  
Potentiaalisen palveluntarjoajan löydyttyä opinnäytetyön luonne muuttui, jolloin ryhdyttiin 
rakentamaan prototyyppijärjestelmää. Tämä opinnäytetyö keskittyy kuvailemaan proto-
tyyppijärjestelmän teknistä toteutusta.  
Opinnäytetyössä ensin kerrotaan opinnäytetyön taustasta ja toimeksiannosta. Seuraava 
luku esittelee prototyyppijärjestelmässä käytettyjä palveluintegraatioita, ohjelmistoteknii-
koita ja kehitystyökaluja. Prototyyppijärjestelmä-luku kuvailee toimeksiannon perusteella 
kehitetyn prototyyppijärjestelmän rakennetta ja toimintaa teknisellä tasolla.  
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2 TOIMEKSIANTO 
Toimeksianto kuvaili erilaisia vaatimuksia, joiden pohjalta tutkittavien palvelujen tai so-
vellusten tulisi toimia. Ratkaisun tulisi mahdollistaa monikanavaisen etäyhteyden muo-
dostaminen käyttäjien välille. Monikanavaisen etäyhteyden määritelmä on, että kaksi tai 
useampaa henkilöä voivat keskustella keskenään internetin yli sekä äänen, videon, kir-
joitetun tekstin että näiden eri yhdistelmien avulla. Kuvassa 1 nähdään esimerkki kolmen 
käyttäjän välisestä monikanavaisesta etäyhteydestä. 
 
Kuva 1. Esimerkki monikanavaisesta etäyhteydestä. 
Toimeksiannossa annettiin seuraavat vaatimukset, joissa ratkaisun: 
- tulee toimia PC-ympäristössä ainakin Windows ja Mac -käyttöjärjestelmillä 
- tulee toimia mobiiliympäristössä mahdollisimman monella käyttöjärjestelmällä 
- avulla etäyhteyksiä tulee voida muodostaa eri laitealustojen välillä. 
Käyttöjärjestelmävaatimuksia tarkastelemalla havaittiin, että kannattavinta olisi tehdä 
www-sovellus. Www-sovellus mahdollistaisi etäyhteyden muodostamisen kaikilla käyttö-
järjestelmillä, joissa olisi käytettävissä moderni www-selain. Etäyhteyden selaintuki toi-
vottiin ulottuvan mahdollisimman monelle selaimelle, mutta pääosin painotettuna Inter-
net Explorer -selaimelle. Mobiilisovellusten tuki toivottiin ulottuvan iOS, Android sekä 
Windows Phone -alustoille. 
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Toteutusvaihtoehtoja ryhdyttiin kartoittamaan internetistä hakemalla asiaan liittyvillä 
avainsanoilla. Hakutuloksista syntyi lista erilaisista palveluntarjoajista, sovelluskehitys-
työkaluista ja palvelinohjelmistoista. Listasta tehtiin taulukko (liite 1), jossa ratkaisueh-
dokkaita vertailtiin ja arvioitiin niiden sopivuutta annettuihin kriteereihin.  
Taulukon palveluntarjoajista löytyi kaksi palveluntarjoajaa, jotka täyttivät vaatimukset 
parhaiten ja joiden palveluilla etäyhteys voitaisiin toteuttaa: ooVoo ja SightCall. Proto-
tyyppijärjestelmän etäyhteydet päätettiin toteuttaa ooVoon palvelulla, sillä sen avulla jär-
jestelmä saataisiin toteutettua nopeimmin ja yksinkertaisimmin. 
Prototyyppijärjestelmä toteutettiin koostumaan ensisijaisesti www-sovelluksesta sekä 
Android-mobiilisovelluksesta.  
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3 PALVELUINTEGRAATIOT, OHJELMISTOTEKNIIKAT 
JA KEHITYSTYÖKALUT  
3.1 Palveluintegraatiot 
Prototyyppijärjestelmä hyödyntää kolmannen osapuolen palveluita. Etäyhteyden muo-
dostamiseen käytetään ooVoo Video Chat -palvelua ja järjestelmän signaalien kuljetta-
miseen Google Cloud Messaging -palvelua.  
ooVoo on yhdysvaltalaisen ooVoo LLC:n videokeskustelu- ja pikaviestinsovellus, jolla on 
yli 100 miljoonaa rekisteröitynyttä käyttäjää ympäri maailman. Yritys tarjoaa palvelun in-
tegroimiseen kehittäjille kehitystyökalut, jotka hyödyntävät ooVoon omia palveluinfra-
struktuureja ja teknologioita. Palvelun integrointi omaan sovellukseen ei vaadi sovelluk-
sen loppukäyttäjää rekisteröitymään ooVoo-palveluun. [1] [2] 
Google Cloud Messaging (GCM) on Googlen kehittämä, ensisijaisesti mobiililaitteille 
suunnattu integroitava palvelu. Sen avulla voi lähettää ja vastaanottaa viestejä palveli-
men ja mobiililaitteiden välillä. GCM hoitaa kaiken viestien käsittelyyn liittyen, kuten vies-
tien jonotuksen ja toimituksen perille asti. Palvelu on täysin ilmainen ja se on integroita-
vissa Android- iOS ja Chrome-laitteille. [3] [4] 
3.2 Www-ympäristö 
Prototyyppijärjestelmä on suurimmalta osin www-pohjainen sovellus, jonka käyttöliitty-
män toteutukseen käytettiin sille tyypillisiä ohjelmointi- ja merkintäkieliä. Www-sovelluk-
sen käyttöliittymä pohjautuu HTML5-merkintäkieleen, JavaScript-komentosarjakieleen 
ja jQuery-ohjelmistokirjastoon. Koko www-sovelluksen kannalta ehkä tärkein ohjelmisto-
kirjasto on ooVoo SDK for WebRTC, joka toimii suuressa roolissa etäyhteyden muodos-
tamisessa. SDK, eli Software Development Kit, on joukko ohjelmistokehityksen työka-
luja, jolla jokin tietty sovellus tai ominaisuus voidaan rakentaa. 
HTML (HyperText Markup Language) on merkintäkieli, jolla kuvaillaan www-sivun ra-
kenne. HTML5 julkaistiin syyskuussa 2014, ja se sisältää suuren määrän parannuksia ja 
uusia ominaisuuksia vanhaan versioon nähden. HTML-standardia kehittää World Wide 
Web Consortium (W3C). [5] [6] 
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JavaScript on dynaamisesti tyypitetty komentosarjakieli, jota käytetään laajalti www-si-
vujen toiminnollisuuden ohjelmointiin. Se on HTML:n ja CSS:n (Cascading Style Sheets) 
kanssa yksi oleellisimmista teknologioista, joita käytetään www-sivujen ja selainpohjais-
ten sovellusten tuottamiseen. JavaScript pohjautuu ECMAScript-standardiin, jota kehit-
tää Ecma International. [7] [8] 
JavaScriptille on kehitystyön helpottamiseksi tarjolla suuri määrä erilaisia ohjelmistokir-
jastoja. Suosituimpien kirjastojen joukkoon kuuluu jQuery, joka on luotu yksinkertaista-
maan HTML-käyttöliittymän ohjelmointia. jQuery tarjoaa JavaScript-kehitystä helpottavia 
työkaluja. jQuery on vuonna 2006 julkaistu, jQuery Foundationin kehittämä ohjelmisto-
projekti. Sen lähdekoodi on julkaistu MIT-lisenssin alaisena. [9] [10] [11] 
ooVoo SDK for WebRTC on JavaScript-kehitystyökalupaketti, jonka avulla monikanavai-
nen etäyhteys voidaan muodostaa ooVoon omien palvelimien kautta. SDK hyödyntää 
selaimen WebRTC-rajapintaa (Web Real-Time Communication). WebRTC on ohjel-
mointirajapinta selaimille, joka mahdollistaa reaaliaikaiset yhteydet, kuten ääni- ja video-
puhelut, rajapintaa käyttävien selainten välille. [12] [13] 
Prototyyppijärjestelmän www-sovellus toteutettiin PHP-ohjelmointikielellä sekä Ca-
kePHP-ohjelmistokehyksellä. PHP (rekursiivinen akronyymi PHP: Hypertext Preproces-
sor [14]) on laajalti käytetty palvelinympäristön komentosarjakieli.  Sitä käytetään useim-
miten www-palvelinohjelmistoissa siten, että palvelimeen asennettu PHP-tulkki lukee ja 
kääntää HTML-tiedostoon upotetun PHP-koodin, jonka palvelin tulostaa kokonaisuudes-
saan selaimelle. PHP on dynaamisesti tyypitetty ja yksinkertainen kieli. Sen vuoksi PHP 
on hyvin suosittu eritoten aloittavien www-ohjelmoijien keskuudessa. [15] 
CakePHP on avoimen lähdekoodin ohjelmistokehys PHP-pohjaisille www-sovelluksille. 
Nimensä mukaisesti ohjelmistokehyksen tarkoituksena on toimia sovelluksen kehyk-
senä, jonka päälle sovelluksen rakentaminen on helppoa. CakePHP toteuttaa MVC-mal-
lia (Model-View-Controller), jossa tietokantakyselyt, datan käsittely ja sivujen tulostus on 
jaoteltu omiin kerroksiinsa. MVC-mallissa model-kerros noutaa tiedon (esim. tietokan-
nasta), view-kerros määrittää sivun ulkoasun ja tulostuksen, ja controller-kerros hoitaa 
tiedonkäsittelyn. Ohjelmistokehys käsittelee sivupyynnöt ja yhdistää kerrokset yhteen. 
[16] [17] 
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Prototyyppijärjestelmän tietokantasovelluksena toimii MySQL, joka on maailman suosi-
tuin avoimen ohjelmiston SQL-tietokantahallintajärjestelmä. SQL (Structured Query Lan-
guage) on yleisin standardoitu kieli, jolla tietokantoja voidaan käyttää. MySQL:ää kehit-
tää Oracle Corporation. [18] 
Prototyyppijärjestelmän www-sovelluksen ja -käyttöliittymän kehittämiseen käytettiin Ap-
tana Studion Windows-versiota. Aptana Studio on Eclipseen pohjautuva IDE (Integrated 
Development Environment) eli ohjelmointiympäristö, jota käytetään sovellusten suunnit-
teluun ja toteutukseen. [19] 
3.3 Windows-ympäristö 
Prototyyppijärjestelmän Windows-ympäristön sovellus toteutettiin C#-kieltä, .NET-ohjel-
mistokehystä ja CefSharp-ohjelmistokirjastoa käyttäen.  
C# on vuonna 2000 julkaistu Microsoftin kehittämä moderni, vahvasti tyypitetty olio-oh-
jelmointikieli. Kieli kehitettiin osaksi Microsoftin .NET-ohjelmistokehystä, jota Visual Stu-
dio -ympäristössä kehitetyt sovellukset käyttävät. [20] [21] 
CefSharp on ohjelmistokirjasto Chromium-selaimen upottamiseen .NET-sovelluksiin. Se 
sisältää CEF:n (Chromium Embedded Framework) sekä kevyen rajapinnan sille. CEF 
on ohjelmistokehys, jolla Chromium-selain voidaan upottaa sovelluksiin. Chromium on 
selain, johon mm. Google Chromen lähdekoodi perustuu. CefSharpin, CEF:in ja Chro-
miumin lähdekoodit on julkaistu BSD-ohjelmistolisenssin alaisena.  [22] [23] [24] 
Prototyyppijärjestelmän Windows-ympäristön sovelluksen kehitykseen käytettiin Visual 
Studio 2016:ta. Visual Studio on Microsoftin kehittämä IDE, jota käytetään niin Windows-
sovellusten kuin www-sovellusten ja www-palveluiden kehittämiseen. Ohjelmointiympä-
ristöön sisältyy koodieditori, debuggeri eli virheenjäljittäjä sekä muita työkaluja, kuten 
esimerkiksi graafisen käyttöliittymän suunnittelutyökalu. Visual Studiossa on sisäänra-
kennettu tuki C, C++, VB.net, C# ja F# -kielille. Lisäksi Visual Studiossa on tuki XML, 
HTML, JavaScript ja CSS -kielille. [25] 
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3.4 Android-ympäristö 
Prototyyppijärjestelmän Android-mobiilisovellus toteutettiin Java-ohjelmointikielellä, 
Android Studiolla sekä ooVoo SDK for Androidilla. Java on monikäyttöinen, luokkapoh-
jainen olio-ohjelmointikieli. [26] 
Android Studio on Android-ympäristön virallinen IDE, joka pohjautuu IntelliJ IDEA:an. 
Kehitysympäristö on hyvin rikas ja monipuolinen, johon on myös sisäänrakennettu tuki 
Google Cloud Platformin palveluille. Android SDK sisältyy Android Studioon. [27] 
ooVoo SDK for Android on kehitystyökalupaketti, jonka avulla monikanavainen etäyhteys 
voidaan muodostaa ooVoon omien palvelimien kautta. Paketti sisältää viitesovelluksia, 
joilla kehitystyökalun käyttöä omissa sovelluksissa demonstroidaan esimerkkien avulla. 
[28] 
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4 PROTOTYYPPIJÄRJESTELMÄ 
4.1 Yleiskuvaus 
ooVoon kehitystyökalujen tutkimista varten luotiin prototyyppi yksinkertaisesta järjestel-
mästä, jossa prototyyppijärjestelmän käyttäjät voivat kirjautua sisään ja muodostaa 
etäyhteyksiä keskenään selaimella sekä Android-mobiililaitteella. Prototyyppijärjestel-
män avulla myös voitiin havainnollistaa toimeksiantajalle, kuinka ooVoo-palvelu saatai-
siin integroitua toimeksiantajan sovellusjärjestelmään. 
Järjestelmän avulla voidaan luoda keskusteluetäyhteyksiä sekä kahden käyttäjän välillä 
että ryhmittäin. Kaikki prototyyppijärjestelmän luomat etäyhteydet muodostetaan kuiten-
kin ryhmäkeskusteluina, jolloin keskusteluun voidaan lisätä tarvittaessa muita käyttäjiä. 
Ryhmäkeskustelussa käyttäjät kommunikoivat äänen ja videon avulla.  Kuva 2 havain-
nollistaa esimerkin avulla prototyyppijärjestelmän toimintaa osapuolten välillä.  
 
Kuva 2. Esimerkkitapaus järjestelmän toiminnasta. 
Kuvan 2 esimerkissä käyttäjä A muodostaa ryhmäkeskustelun käyttäjien B ja C kanssa, 
josta tieto lähtee ensiksi palvelimelle. Palvelin luo tietokantaan tiedon uudesta ryhmä-
keskustelusta, ja käyttäjä A siirtyy odottamaan ryhmäkeskustelun muita osallistujia. Ryh-
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mäkeskusteluun kutsutut käyttäjät B ja C vastaanottavat tiedon saapuvasta keskustelu-
yhteydestä. Molemmat käyttäjät hyväksyvät puhelun, jolloin keskusteluetäyhteys muo-
dostuu kaikkien ryhmäkeskusteluun osallistuvien käyttäjien välille.  
Mikäli jokin käyttäjistä ei hyväksy puhelua, he voivat liittyä mukaan keskusteluun milloin 
tahansa, niin kauan kuin palvelimella säilyy tieto puhelusta. Tieto ryhmäkeskustelusta 
poistetaan palvelimelta, kun kaikki siihen osallistuvat käyttäjät ovat sulkeneet keskuste-
luetäyhteyden. 
Etäyhteyksien muodostaminen vaatii käyttäjätunnuksen rekisteröinnin prototyyppijärjes-
telmään. Rekisteröinti tapahtuu www-sovelluksen kautta. Rekisteröinnin jälkeen proto-
tyyppijärjestelmää voidaan käyttää www-sovellusta tai Android-sovellusta käyttäen. Ryh-
mäkeskusteluja voidaan luoda ja vastaanottaa molemmissa sovelluksissa.  
4.2 Tekninen toiminta 
Prototyyppijärjestelmän toiminta perustuu palvelimen, selaimen, mobiililaitteen, ooVoo-
palvelun ja GCM-palvelun yhteistoimintaan. Toimintakaavio (kuva 3) havainnollistaa jär-
jestelmän ja sen käyttämien palvelujen toimintaa. 
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Kuva 3. Järjestelmän toimintakaavio. 
4.2.1 Palvelin 
Prototyyppijärjestelmä rakentuu palvelimella pyörivän PHP-sovelluksen ympärille. PHP-
sovellus toimii www-sovelluksena sekä tarjoaa rajapinnan Android-sovellukselle.  
Www-sovelluksen avulla järjestelmän käyttäjät voivat kirjautua sisään ja muodostaa kes-
kusteluetäyhteyksiä keskenään. Www-sovelluksen etäyhteydet muodostetaan täysin se-
laimen puolella JavaScriptin ja ooVoo WebRTC SDK:n tarjoamien ohjelmointirajapinto-
jen avulla. Tästä johtuen etäyhteyksien keskusteludataa (kuva, ääni, kirjoitettu teksti) ei 
siirretä prototyyppijärjestelmän palvelimen läpi, vaan data siirtyy ooVoon palvelun kautta. 
PHP-sovelluksen rajapinta toimii palvelimen liityntäpisteenä mobiilisovellukselle. Raja-
pinta mahdollistaa tietojen vaihdon molempiin suuntiin, jolloin mobiilisovellus voi kirjau-
tua sisään ja hakea palvelimelta reaaliaikaista tietoa. Rajapinnan sanomat ovat JSON-
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muotoiltuja ja niitä lähetetään HTTP:n avulla. JSON on avoimen standardin tiedosto-
muoto ja HTTP (Hypertext Transfer Protocol) on viestintäprotokolla www-sivujen siirtä-
miseen.  
4.2.2 Tietokanta 
Prototyyppijärjestelmän tietokanta rakentuu palvelimella pyörivän MySQL:n päälle. Tie-
tokanta sisältää tiedot käyttäjistä (users), etäyhteyksistä (calls, calls_users), laitetunnuk-
sista (devices) ja autentikaatiotunnisteista (tokens). Tietokanta toteuttaa CakePHP-oh-
jelmistokehyksen käyttöön suositeltavaa nimeämismallia [29]. Taulujen väliset suhteet 
on havainnollistettu kuvassa 4. 
 
Kuva 4. Tietokannan taulut. 
Devices-taulu sisältää tiedon käyttäjän rekisteröimistä laitteista. GCM-palvelun kautta re-
kisteröity laite saa uniikin avaimen, joka tallennetaan järjestelmän tietokantaan.  
Tokens-taulu sisältää käyttäjien tunnistemerkit, joiden avulla käyttäjä voidaan autenti-
koida istunnon (session) ulkopuolella. 
 
19 
TURUN AMK:N OPINNÄYTETYÖ | Jaakko Paukamainen 
 
Users-taulu sisältää järjestelmän käyttäjän kirjautumistiedot, eli käyttäjänimen ja salasa-
nan. Taululla on suora relaatio devices ja tokens -taulujen kanssa, sekä epäsuora relaa-
tio calls-tauluun.  
Calls_users-taulu on relaatiotaulu, joka mahdollistaa M:M-suhteen users- ja calls-tau-
luille. 
Calls-taulu sisältää tiedot käyttäjien muodostamista etäyhteyksistä. Jokainen muodos-
tettu yhteys saa oman etäyhteystunnisteen (id), jonka avulla muut käyttäjät voivat liittyä 
samaan keskusteluetäyhteyteen. 
4.2.3 Etäyhteyden muodostaminen www-sovelluksessa 
Kun käyttäjä liittyy ryhmäkeskusteluun, PHP-sovellus hakee ensin ooVoon rajapinnan 
kautta käyttäjälle istuntotunnisteen (session token), jota vaaditaan ooVoon ryhmäkes-
kusteluun liittymisessä. Istuntotunniste noudetaan ooVoo-palvelurajapinnan kautta 
(kuva 5). Istuntotunniste voidaan vaihtoehtoisesti noutaa ooVoon WebRTC SDK:n 
avulla, mutta tietoturvallisuuden ja helpomman käyttökokemuksen kannalta on järke-
vämpää hoitaa istuntotunnisteen nouto palvelimien välillä, ilman käyttäjän vuorovaiku-
tusta. 
 
Kuva 5. Istuntotunnisteen nouto ja ryhmäkeskusteluun liittyminen. 
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Jotta käyttäjät voivat liittyä ryhmäpuheluun, ooVoo-palvelu tarvitsee konferenssitunnis-
teen (conference id) ja käyttäjätunnisteen (user id). Näiden tietojen avulla ooVoon pal-
velu osaa liittää oikeat käyttäjät oikeisiin keskusteluryhmiin. 
ooVoolle luovutettavat tunnisteet muodostetaan prototyyppijärjestelmän vastaavista tie-
doista. ooVoon konferenssitunniste muodostetaan prototyyppijärjestelmän etäyhteys-
tunnisteesta (calls-taulun id), ja ooVoon käyttäjätunniste muodostetaan prototyyppijär-
jestelmän käyttäjätunnisteesta (users-taulun id).  
Etäyhteyden muodostus tapahtuu kokonaan JavaScriptin puolella, ooVoo WebRTC 
SDK:n rajapintojen avulla. JavaScript-koodiin syötetään konferenssitunniste, käyttäjä-
tunniste, ja PHP-sovelluksen noutama istuntotunniste. ooVoo WebRTC SDK hoitaa 
kaikki etäyhteyden muodostamisesta äänen ja kuvan käsittelyyn. Palvelun kautta saa-
puva keskusteludata (kuva ja ääni) esitetään HTML-sivulla JavaScript-koodin avulla. 
4.2.4 Työntöilmoitukset  
Työntöilmoituksia (push notification) käytetään palvelimen ja Android-sovelluksen väli-
seen signalointiin, jota tarvitaan etäyhteyden muodostamisen tukena. Työntöilmoituksia 
siirretään GCM-palvelun avulla. 
Kun järjestelmän käyttäjät luovat uusia keskusteluetäyhteyksiä, palvelin lähettää käyttä-
jän Android-sovellukseen työntöilmoituksen, jolloin sovellus reagoi saapuvaan etäyhtey-
teen näyttämällä saapuvan puhelun dialogin. 
4.2.5 Android-sovellus 
Androidille kehitetty sovellus on Javalla ja Android-sovelluskehitystyökaluilla rakennettu 
yksinkertainen mobiilisovellus, joka kuuntelee palvelimen lähettämiä työntöilmoituksia. 
Ilmoituksen saapuessa sovellus esittää saapuvan puhelun dialogin ja hyväksyttäessä 
avaa keskusteluyhteyden ooVoo Android SDK:oon kuuluvalla esimerkkisovelluksella.  
Android-sovelluksen avulla etäyhteyksiä voidaan muodostaa ja vastaanottaa. Sovelluk-
sen tukena käytetään ooVoon Android SDK:n mukana tulevaa esimerkkisovellusta, jota 
on muokattu yhteensopivaksi Android-sovelluksen kanssa. Android-sovelluksen avulla 
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käyttäjä voi kirjautua järjestelmään ja muodostaa etäyhteyksiä muiden järjestelmän käyt-
täjien kesken. Se myös kuuntelee GCM-palvelusta saapuvia ilmoituksia, jotka ilmoittavat 
käyttäjälle kohdennetuista saapuvista keskusteluetäyhteyksistä.  
Android-sovellukseen kirjaudutaan prototyyppijärjestelmään luoduilla käyttäjätunnuk-
silla. Kirjautumisen jälkeen palvelin tarkistaa, onko laitetunniste (device id) tallennettu 
käyttäjän tietoihin. Mikäli tunnistetta ei löydy, Android-laite rekisteröidään GCM-palve-
luun. Kuva 6 havainnollistaa GCM-laiterekisteröinnin prosessia.  
 
Kuva 6. Laitetunnuksen rekisteröintiprosessi.  
Jotta palvelin voi lähettää työntöilmoituksia mobiililaitteeseen, tarvitsee Android-sovel-
luksen ensiksi rekisteröidä mobiililaite GCM-palveluun, josta sovellus saa yksilöidyn lai-
tetunnisteen, joka tallennetaan palvelimen tietokantaan. 
Laitteen rekisteröidyttyä GCM-palveluun se voi vastaanottaa reaaliaikaisesti viestejä pal-
velimelta. Laitteelle lähetetty työntöilmoitus sisältää tiedon uudesta keskusteluetäyhtey-
destä, joka on osoitettu käyttäjälle. Ilmoituksen saapuessa laitteeseen sovellus tulkitsee 
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ilmoituksen ja reagoi siihen näyttämällä käyttäjälle ilmoituksen saapuvasta etäyhtey-
destä. Mikäli käyttäjä hyväksyy saapuvan puhelun, Android-sovellus delegoi tarvittavat 
tiedot (konferenssitunniste, käyttäjätunniste) ooVoo:n esimerkkisovellukselle, joka puo-
lestaan muodostaa etäyhteyden keskusteluun osallistuviin käyttäjiin. Kuva 7 havainnol-
listaa saapuvan puhelun avaamisen Android-laitteessa.  
 
Kuva 7. Palvelimelta lähetetyn työntöilmoituksen vastaanotto ja tietojen delegointi esi-
merkkisovellukselle. 
4.3 Chromium-kehyssovellus 
Kehyssovellus on Windowsille asennettava ohjelma, joka mahdollistaa www-sovelluksen 
käytön niissä tietokoneissa, joissa ei ole käytössä ooVoo WebRTC SDK:n tukemia se-
laimia, kuten Google Chromea. Sovellukseen on upotettu Chromium-selain, jota ooVoo 
WebRTC SDK tukee. Kehyssovellus ei ole prototyyppijärjestelmän toiminnan kannalta 
kriittinen osa, vaan se toimii selaimen lisäosana.  
Kehyssovellus käyttää sille määritettyä URI (Universal Resource Identifier) -skeemaa. 
URI toimii osoitteena jollekin resurssille, kuten esimerkiksi www-sivujen osoitteita muo-
toillaan http://osoite -skeeman mukaisesti. Kehyssovelluksen URI-skeema toteuttaa 
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muoto hfpoc:avain:arvo. Skeema rekisteröidään Windowsiin, jolloin sen mukaisia osoit-
teita voidaan ohjata avattavaksi kehyssovelluksella.  
Kehyssovellus kirjautuu www-sovellukseen käyttämällä väliaikaista, käyttäjään sidottua 
autentikaatiotunnistetta (authentication token), jonka PHP-sovellus luo linkkiä luodessa. 
Autentikaatiotunniste poistetaan järjestelmästä muutaman minuutin kuluttua luomisesta, 
tai kun se on käytetty. Poistettua autentikaatiotunnistetta ei voida käyttää enää uudel-
leen. 
Prototyyppijärjestelmän www-sovellus tunnistaa käyttäjän selaimen. Mikäli käyttäjällä on 
selain, jota ei tueta, www-sovellus luo kehyssovelluksen URI-skeeman mukaisen linkin, 
jota seuraamalla www-sovellus voidaan avata kehyssovelluksen sisällä. Kun käyttäjä 
avaa linkin, kehyssovellus avautuu ja avaa upotetussa Chromium-selaimessa www-so-
velluksen. Kirjautumistiedot siirtyvät kehyssovelluksesta www-sovellukseen linkin sisäl-
tämän autentikaatiotunnisteen avulla. Automaattisen kirjautumisen jälkeen etäyhteys 
muodostetaan www-sovelluksen avulla kehyssovelluksen sisällä. Kehyssovelluksen toi-
mintaa ja tunnistetietojen delegointia havainnollistaa kuva 8. 
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Kuva 8. Kehyssovelluksen toiminta ja tunnistetietojen delegointi. 
Kun kehyssovellus on käynnistynyt ja käyttäjä on tunnistettu, väliaikainen autentikaatio-
tunniste poistetaan palvelimella automaattisesti, jolloin sitä ei voida enää käyttää uudel-
leen.  
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5 POHDINTA 
Opinnäytetyön tarkoituksena oli tutkia erilaisia toteutusvaihtoehtoja monikanavaisen 
etäyhteyden toteuttamiseen toimeksiantajayrityksen sovellusjärjestelmään. Tavoitteena 
oli löytää sopiva palveluntarjoaja, jonka palvelu voitaisiin helposti integroida osaksi so-
vellusjärjestelmää. 
Järjestelmää suunnitellessa tuli esiin useita haasteita, jotka rajoittivat järjestelmän toteu-
tusta. Päällimmäisenä haasteena oli Microsoft Internet Explorer -selaimen puuttuva tuki 
ooVoon palvelulle, sillä kyseistä selainta käytetään hyvin paljon yritysmaailman ympä-
ristöissä, joissa muiden selaimien asennus ei ole useimmiten sallittua. Toimistoympäris-
tön tietokoneille oli tehtävä vaihtoehtoinen ratkaisu, sillä Internet Explorerin vanhemmat 
versiot eivät tue WebRTC-rajapintaa, eikä ooVoon kehitystyökaluilla ole virallista tukea 
kyseiselle selaimelle. Liitännäisten (plugins) käyttö on aiemmin ollut yleinen keino toteut-
taa uusia ominaisuuksia selaimille, mutta uusien www-sovellustekniikoiden kehitys on 
syrjäyttänyt niiden käytön lähes kokonaan. Rakennettu Chromium-kehyssovellus toimii 
ratkaisuna tietokoneille, joiden www-selaimet eivät tue ooVoon kehitystyökaluja. 
Rakennettu prototyyppijärjestelmä osoittaa, että etäyhteyden muodostaminen annetuilla 
toimeksiannon kriteereillä on osittain mahdollista. ooVoon Windows Phone -kehitystyö-
kalujen puutteen vuoksi järjestelmästä jäi uupumaan tuki Windows Phone -laitteille. Mi-
käli jokin muu kolmas osapuoli tarjoaa kyseisen tuen, on etäyhteyden muodostaminen 
mahdollista rakentaa samoin menetelmin. 
Prototyyppijärjestelmään jäi paljon parannettavaa. Etäyhteyden ominaisuuksia rajoittaa 
käyttöliittymä, joka on rakennettu vain videoyhteyksiä varten. Tuki muille etäyhteyksien 
muodoille on kuitenkin olemassa. Muun muassa tekstimuotoinen keskustelu jäi toteutta-
matta järjestelmästä, vaikka se on toteutettavissa ooVoon palvelun avulla. Parannuksia 
ei ehditty toteuttamaan ajan puutteen vuoksi. 
Prototyyppijärjestelmän luonteen vuoksi sen tietoturvallisuutta ei toteutuksessa otettu 
erityisemmin huomioon. ooVoon www-kehitystyökaluja käytettäessä tulee kuitenkin eri-
tyisesti huomioida, kuinka kutsumattomien käyttäjien liittyminen ryhmäkeskusteluun es-
tetään, sillä käyttäjät liittyvät ryhmäkeskusteluun pelkästään konferenssitunnisteen pe-
rusteella. Keskusteluja ei ole suojattu salasanoin. 
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Projektin loppuvaiheissa esille nousi muutamia jatkokehitysideoita. Esimerkiksi GCM-
työntöilmoitusten lähetystä voisi laajentaa myös www-sovelluksen puolelle, jolloin käyt-
täjä saisi reaaliajassa ilmoituksen saapuvasta keskusteluyhteydestä selaimeen. Google 
Developers -sivustolla viitataan, että GCM-viestien vastaanottaminen olisi mahdollista 
rakentaa Google Chromelle [30].  
Toimeksiantaja hyväksyi opinnäytetyössä esitetyt tulokset. Opinnäytetyötä hyödynne-
tään Corefoxin palvelukonseptin kehitystyössä.  
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Palvelujen ja toteutusvaihtoehtojen vertailutaulukko 
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Quickblox Kyllä Kyllä Kyllä Vanhentunut JS Kyllä Kyllä Monikanava Hyvä $219 /kk HD video. Kattava API. http://quickblox.com/ Helppo
VSee Kyllä Kyllä Kyllä Ei Kyllä Kyllä ? 7-kanava Ok $499 /kk + asennus Niukasti teknistä tietoa APIsta. http://vsee.com/api Keskivaikea
OpenTok Kyllä Kyllä Kyllä Ei Kyllä Kyllä Kyllä Monikanava Ok - Monipuolinen API, erittäin hyvin 
dokumentoitu. 
Minuuttiveloitukset 
ensimmäisen 10k jälkeen.
https://tokbox.com/ Vaativa
c2call Kyllä Kyllä Kyllä Ei ? Kyllä Kyllä 7-kanava
(suositus)
Hyvä $99 /kk Tietoturvallinen, sopii 
terveydenhuollon palveluille. 
Jos ei selaintukea, ei saada 
WP:lle.
https://www.c2call.com/en/ Keskivaikea
IceLink Ei Kyllä Kyllä Kyllä Kyllä Kyllä Kyllä Monikanava Kehno $999 (sdk-lisenssi) Ei palveluntarjontaa, 
pelkästään työkalut. Xamarin- 
ja WP tuki. Tarvitsee oman 
backendin.
https://www.frozenmountain.com/
products/icelink
Monimutkainen, 
vaikeahko
ooVoo Kyllä Kyllä Kyllä Tulossa WebRTC Kyllä Kyllä Monikanava Hyvä - Oma käyttäjähallinnointi. 
Minuuttiveloitus. Kattava 
dokumentaatio.
https://developer.oovoo.com/ Helppo
Sightcall Kyllä Kyllä Kyllä Ei JS Kyllä Kyllä Monikanava Ok (premium, flat rate per-
user)
Oma käyttäjähallinnointi. 
Kohtalaisen laaja 
dokumentaatio.
http://www.sightcall.com/apisdk/ Helppo
